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TESTY

Zapewnienie bezpieczenstwa na styku sieci lokalnej z internetem to czynnosc
obowigzkowa w kazdym przedsiebiorstwie. Pojecia takie jak Next-Generation Firewall
czy Unified Threat Management na dobre zagoscity w stowniku administratora.
Testujemy wydajne rozwigzanie all-in-one dla MSP.

WatchGuard
Firebox M300

Marcin Jurczyk

E ozwigzania klasy UTM byly juz nie-
jednokrotnie przedmiotem naszych
testow. Tytulem przypomnienia — Unified
Threat Management to klasa wielofunk-
cyjnych produktéw chronigcych sied,
dedykowanych dla malych i $rednich
przedsiebiorstw. W tym miejscu nalezy
zaznaczy¢, ze rynek MSP w ujeciu glo-
balnym to firmy zatrudniajace nawet
do 1000 pracownikéw, co znacznie od-
biega od polskich realiéw. Wielofunkcyj-
nos¢ rozwiazan UTM to w praktyce kon-
solidacja wielu mechanizméw ochrony
w sieci w formie pojedynczego pudetka
realizujacego funkcje typu IPS, Next-
-Generation Firewall, secure Web/Email
gateway, antywirus czy kontrola na po-
ziomie aplikacji. Tego typu urzadzenia
$wietnie sprawdzg sie w stosunkowo nie-
wielkich firmach, gdzie ochrona zasob6éw
za posrednictwem rozwigzania all-in-one
(czesto w Kklastrze HA) uznawana jest
za wystarczajaca. Tak zwani klienci en-
terprisowi wymagaja znacznie bardziej
rozbudowanej ochrony sieci, przy zacho-
waniu wysokiej wydajnosci i dostepnosci
na kazdym poziomie zabezpieczen.
WatchGuard Technologies to amery-
kanska firma z siedzibg w Seattle, dzia-
tajaca na rynku szeroko pojetych zapér
ogniowych od 20 lat. Firebox to linia
produktéw klasy UTM dostepna réw-
nolegle z bardziej popularng serig XTM.
Portfolio rozwigzan WatchGuard zawiera
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WatchGuard Firebox M300
Specyfikacja

Maks. przepustowos¢ firewalla: 4 Gb/s

Maks. przepustowosc VPN: 2 Gb/s
Maks. liczba tuneli IPSec S2S: 75
Maks. liczba tuneli IPSec C2S: 100
Maks. przepustowos¢ SSL VPN: 100
Przepustowosc IPS: 2,5 Gb/s
Przepustowosc AV: 1,2 Gb/s
Przepustowosc UTM: 800 Mb/s

Liczba rownoczesnych potaczen: 3,3 min

Liczba nowych sesji na sekunde: 48 tys.

Liczba interfejsow Gigabit Ethernet: 8

Cena netto

WatchGuard Firebox M300 MSSP
Appliance — 1873 euro

WatchGuard Firebox M300, 1 rok Standard

Support — 2343 euro

WatchGuard Firebox M300, 1 rok Security

Suite — 3164 euro

WatchGuard WebBlocker 1 rok — 704 euro

WatchGuard Gateway AntiVirus
1 rok — 704 euro

WatchGuard spamBlocker 1 rok — 245 euro

WatchGuard Intrusion Prevention
Service 1 rok — 704 euro

WatchGuard Reputation Enabled
Defense 1 rok — 704 euro

WatchGuard Application Control 1 rok
— 704 euro

WatchGuard Data Loss Prevention 1 rok
— 342 euro

WatchGuard APT Blocker 1 rok — 704 euro

Urzadzenia UTM

urzadzenia klasy UTM oraz NGFW, a tak-
ze punkty dostepowe Wi-Fi. Ponadto
mozliwe jest wdrozenie zabezpiecze-
nia sieci w formie maszyny wirtualnej
(XTMv). Warto zauwazy¢, iz rozwigzania
UTM firmy WatchGuard jako jedyne zna-
lazly sie w sektorze wizjoneréw ostatniego
rankingu Gartner Magic Quadrant for
Unified Threat Management.

> OBUDOWA | WYPOSAZENIE
Testowany Firebox M300 to przed-
stawiciel serii dedykowanej S$rednim
przedsiebiorstwom. Urzadzenie za-
mknieto w charakterystycznej czer-
wonej obudowie 1U. Za komunikacje
odpowiada osiem miedzianych portow
gigabitowych. Na froncie znajduje sie
ponadto port konsoli (RJ45) oraz dwa
porty USB 2.0, a takze zestaw diod
informujacych o stanie pracy urzadze-
nia i przycisk resetu. Do portéow USB
mozna podpigé pamie¢ zewnetrzng lub
modem, ktéry moze zosta¢ wykorzy-
stany jako kolejny interfejs do Iaczenia
z internetem. 7 tylu obudowy znajdzie-
my jedynie gniazdo zasilacza, wlacz-
nik oraz kratke wentylatora. Za wydaj-
no$§¢ UTM-a odpowiada 4-rdzeniowy
(8 watkow) procesor Freescale T2081.
Jednostka obliczeniowa to procesor
RISC wykonany w architekturze Power.
W M300 zainstalowano 4 GB pamieci
operacyjnej DDR3L ECC oraz 8 GB
karte microSD, odpowiadajaca za prze-
chowywanie danych.



> WYDAJNOSC

WatchGuard na stronie internetowej
informuje o bezkonkurencyjnej wy-
dajnosci Fireboxa M300. Producent
powoluje sie na wyniki testow prze-
prowadzonych przez Miercom — nie-
zalezng organizacje znana z testow
i certyfikacji réznorodnych rozwia-
zan. Najwieksza przewaga Fireboxa
ujawnia sie w przypadku, gdy urucho-
mione zostaly réwnoczesnie funkcje
zapory ogniowej, IPS, AV, a takze kon-
trola aplikacji. Jak fatwo sie domysli¢,
wraz z uruchomieniem kolejnych
mechanizméw kontroli ruchu siecio-
wego spada wydajnosé calego urza-
dzenia. W przypadku rozwigzan firmy
WatchGuard spadek ten jest jednak
najmniejszy w poréwnaniu z testo-
wanymi UTM-ami konkurencji. Dane
katalogowe potwierdzaja spore mozli-
wosci modelu M300. Przepustowos¢
samej zapory ogniowej okre§lona
zostala na poziomie 4 Gb/s. Dola-
czenie funkcji IPS powoduje spadek
wydajnosci do 2,5 Gb/s, a modulu
antywirusowego do 1,2 Gb/s. W przy-
padku  uruchomienia  wszystkich
mechanizméw filtracji i bezpieczen-
stwa, a wiec w pelnym trybie UTM,
wydajnos¢ M300 spada do 800 Mby/s,
co w przypadku rozwigzania dedyko-
wanego $rednim firmom wciaz stano-
wi bardzo dobry wynik. Urzadzenie
obstuguje ponadto do 100 tuneli VPN
(IPSec/SSIL/I2TP) z maksymalng
przepustowoscia 2 Gb/s. M300
wspiera do 3,3 mln réwnoczes-
nych polaczenn (dwukierunko-
wych) oraz do 48 tysiecy nowych
polaczen na sekunde. Méwiagc o limi-
tach zwigzanych z modelem M300,
nalezy wspomnieé¢ o 200 wspieranych
VLAN-ach i 500 uwierzytelnionych
uzytkownikach.
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Za posrednictwem regut firewalla konfiguruje sie wiekszoS¢ mechanizmow
bezpieczeAstwa.
|

> BEZPIECZENSTWO

Gléwnym zadaniem urzadzen UTM
jest zapewnienie wszechstronnego bez-
pieczenstwa na brzegu sieci. Liczba
dostepnych moduléw bezpieczenstwa,
a takze sposéb ich wykorzystania zale-
73 juz tylko od wymagan administra-
tora. W przypadku Fireboxa mamy
do czynienia z calg paletg dostepnych
mechanizméw. Urzadzenia WatchGu-
ard pracujg pod kontrolg autorskiego
systemu operacyjnego Fireware, ktéry
odpowiada za wydajno$¢ i wspdlprace
wszystkich moduléw bezpieczenistwa.
Podstawowa funkcjonalno§¢ UTM-a
to zapora ogniowa typu stateful packet

Ten przeznaczony
dla Srednich
przedsiebiorstw UTM
po witgczeniu kolejnych
mechanizmow kontroli ruchu
sieciowego jest bezkonku-

rencyjny pod wzgledem

wydajnosci.
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inspection. W przypadku Fireboxa
mamy do czynienia z dwoma sposo-
bami zarzadzania ruchem sieciowym
- standardowymi regulami filtrowa-
nia pakietéw IP i naglowkéow TCP/
UDP oraz filtrowania z wykorzysta-
niem proxy. W pierwszym przypadku
wystarczy dopasowanie na podstawie
nagléowka TCP/UDP, aby podja¢ od-
powiednia akcje. W przypadku za-
stosowania proxy mamy do czynienia
z gleboka inspekcjg pakietow, gdyz
oprécz danych zawartych w nagtéwku
analizowana jest réwniez zawarto$¢
pakietéw pod katem zagrozen.
Domyélnie administrator, tworzac
kolejne reguly, moze wybra¢ sposréd
predefiniowanych filtréw oraz ustawien
proxy. W przypadku rozwigzan UTM
WatchGuard podczas konfiguracji proxy
definiuje sie wiekszo$¢ mechanizméw
bezpieczenstwa. Firebox wspiera bu-
dowanie zasad proxy dla nastepuja-
cych protokoléw: DNS, FTP, H.323,
HTTE HTTPS, POP3, SIE SMTP
oraz TCP-UDP 7Z regulami proxy
zwigzane sa réwniez odpowiednie ak-
cje, bedace w praktyce grupg ustawien
charakterystycznych dla danego proto-
kotu proxy. Domyslnie dostarczona jest
predefiniowana lista akcji dla kazdego
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protokotu, ktéra mozna rozbudowac
w zaleznosci od wlasnych preferencii.

Funkcja  standardowa  dostepna
w podstawowej wersji UTM-a jest row-
niez koncentrator VPN. Firebox umoz-
liwia zestawienie polaczen typu site-
-to-site czy client-to-site. W przypadku
pierwszej opcji mamy do czynienia
z opcja BOVPN (Branch Office VPN),
ktéra wykorzystuje protokét IPSec. Mo-
bile VPN z kolei pozwala na zestawienie
kanaléw z wykorzystaniem IPSec, SSL,
PPTP oraz L2TP

Pozostale mechanizmy bezpieczenistwa
M300 stanowig wyposazenie opcjonalne,
dostepne w formie platnej subskrypcji.
W zalezno$ci od potrzeb mozliwe jest
wykupienie dostepu do jednej lub wielu
z nastepujacych funkcji zabezpieczen:
IPS, Application Control, WebBlocker,
Gateway AntiVirus, spamBlocker, Reputa-
tion Enabled Defense, Data Loss Preven-
tion czy APT Blocker.

W przypadku IPS mamy do czynienia
ze standardowym systemem wykrywa-
nia zagrozen opartych na sygnaturach
i zapobiegania im. System ten z powo-
dzeniem zablokuje ataki typu SQL in-
jection, cross-site scripting czy buffer
overflow. UTM moze pracowaé w trybie
full scan, analizujac wszystkie pakie-
ty, a takze fast scan, wykorzystujacym
prébkowanie ruchu, co znacznie pod-
nosi wydajno$¢ rozwigzania. Admini-
strator ma oczywiScie mozliwo$¢ pet-
nej parametryzacji IPS-a w zaleznosci
od wlasnych preferencji.

ARCHITEKTURA SYSTEMU FIREBOX

FUTURE SERVICES

APP CONTROL

ANTIVIRUS

WEB FILTER

SCAN ENGINES

REASSEMBLY

PARALLEL PROCESSING LAYER

PACKET DECRYPTION

TRAFFIC
out
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TRAFFIC
IN

FASTPATH

FIREWARE

HYPERVISOR

MULTI-CORE HARDWARE

Kolejny mechanizm dostepny w for-
mie subskrypcji, Application Control,
umozliwia filtrowanie ruchu na podsta-
wie zestawu zdefiniowanych aplikacji.
Identyfikacja ruchu odbywa sie na pod-
stawie analizy wzorcow pakietéw, anali-
zy portéw L4, sprawdzania certyfikatow
SSL czy korelacji ruchu z sygnaturami.
WatchGuard udostepnia sygnatury dla
ponad 1800 aplikacji. Sygnatury zosta-
ly skategoryzowane, aby ulatwi¢ prace
administratorom.  Application Con-
trol pozwala fatwo zdefiniowaé¢ dostep

N

Dashboard/Front Panel umozliwia podglad podstawowych parametrow UTM.
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do najpopularniejszych serwisow i apli-
kacji, co wykorzystywane jest w domysl-
nych raportach wykorzystania 1lgcza.
Granulacja rozpoznawania poszczeg6l-
nych aplikacji pozwala na ograniczanie
dostepu do wybranych funkcji aplikacji
webowych, takich jak pobieranie plikow,
komunikatory czy gry online. Kontrola
aplikacji mozliwa jest z dokladnoScia
do pojedynczej reguly firewalla, dla kt6-
rej mozna okre§li¢ konkretng akcje Ap-
plication Control.

Podobne funkcje realizuje kolejny
opcjonalny modut — WebBlocker. Gi6w-
na réznica polega na tym, ze korzysta
on z http lub https proxy i ogranicza sie
do kontroli tresci webowych. Wykorzy-
stuje on baze Websense lub SurfCon-
trol, aby na podstawie dostepnych kate-
gorii umozliwi¢ administratorowi latwe
i proste filtrowanie tre$ci. Filtrowanie
oparte na proxy wykorzystujg wszystkie
pozostale mechanizmy dostepne w mo-
delu subskrypcyjnym. Gateway AntiVi-
rus moze by¢ wykorzystywany z proxy
HTTE SMTE POP3, FTP oraz TCP-
-UDP. W zaleznosci od obstugiwanego
protokotu dostepne sa zréznicowane
akcje zwiazane z wykryciem zagrozenia.



Modul potrafi skanowaé¢ skompresowa-
ne zalaczniki poczty e-mail, pobierane
pliki 1 wiadomosci.

Mechanizm kwarantanny umozliwia
sktadowanie  podejrzanych  obiektow
na lokalnym serwerze, podobnie jak
w przypadku spamBlockera. Ten z ko-
lei potrafi filtrowa¢ wiadomos$ci e-mail,
korzystajac ze wzorcéw, prostych zasad
czy serweréw reputacji. Poza tradycyj-
nym blokowaniem czy przenoszeniem
do kwarantanny popularng akcja jest tez
tagowanie wiadomosci, dzieki ktéremu
odbiorca ma mozliwo$¢ ich samodziel-
nego kategoryzowania. Reputation Ena-
bled Defense (RED) to z kolei mecha-
nizm wykorzystujacy serwer reputacji
WatchGuard bazujacy na ocenie punk-
towej adreséw URL w zakresie 1-100.
Na podstawie wyniku z bazy i lokalnie
ustawionego poziomu zagrozenia RED
podejmuje decyzje o zezwoleniu na dany
ruch, wystaniu do lokalnego skanera AV
czy odrzuceniu ruchu. Dla adreséw nie-
zweryfikowanych dotychczas w bazie
WatchGuard, ktére zostaly przeskano-
wane przez lokalny skaner AV lub APT,
domyélnie ustawione jest przesylanie
wyniku sprawdzenia na serwer produ-
centa w celu poprawienia skutecznosci
mechanizmu RED. Wysylanie tego typu
informacji mozna réwniez wylaczy¢.

APT (Advanced Persistent Threat)
Blocker to kolejny mechanizm bezpie-
czenstwa odpowiadajacy za wykrywanie
i blokowanie najbardziej zaawansowa-
nych zagrozen, w tym zagrozen zero-day,
dla ktérych nie opublikowano dotychczas
sygnatur IPS czy AV. Dla pobieranych pli-
kéw i zalacznikéw mailowych tworzony
jest skr6t MD5, ktéry nastepnie przesy-
tany jest szyfrowanym kanatem do ustu-
gi chmurowej zawierajacej baze danych
skrotow.  Jesli wystapi  dopasowanie,
mozliwe jest natychmiastowe podjecie
odpowiedniej akcji. W przeciwnym przy-
padku plik przesylany jest do srodowiska
testowego (sandbox) gdzie odbywa sie
analiza zagrozenia w czasie rzeczywi-
stym. W przypadku wykrycia zagrozenia
w $rodowisku sandbox Firebox generuje
odpowiednie alerty. APT Blocker po-
trafi skanowa¢ pliki Windows PE, PDE

TESTY

Intrusion Prevention System to funkcjonalnoS¢, ktorej subskrypcje warto wykupic.
|

dokumenty MS Office, RTE aplikacje dla
systemu Android (APK), a takze skom-
presowane archiwa gzip, tar i zip. Modut
ten wykorzystuje mechanizm proxy dla
protokotéw: HTTE FTB SMTP i POP3.
Funkcja ta wykorzystuje ustugi firmy
Lastline. Mozliwe jest réwniez urucho-
mienie lokalnej kopii serwera Lastline,
do ktérego przekierowywane beda pliki
z APT Blockera.

Ostatnim  modulem  subskrypcyj-
nym jest Data Loss Prevention, a wigc
mechanizm umozliwiajacy wykrycie,
monitorowanie i zapobieganie niekon-
trolowanym wyplywom poufnych infor-
macji poza granice sieci wewnetrzne;.
Whbudowane sensory HIPAA oraz PCI
pozwalaja na wykrywanie wyciekow
z wykorzystaniem predefiniowanych
zasad. Mozliwe jest réwniez tworzenie
wlasnych regut filtrowania. Sensor po-
trafi przeskanowaé tekst zapisany we

wszystkich  najpopularniejszych ~ for-
matach. Mechanizm ten wspélpracuje
z regulami proxy dla protokotéw HTTE
HTTPS, SMTP i FTP

Ustlugodawcami dla opisanych modu-
t6w subskrypcyjnych sa liderzy w danej
branzy zabezpieczen, a wiec takie fir-
my jak Sophos, Websense, Cyren, AVG,
Trend Micro czy Lastline, dzieki czemu
tatwo zweryfikowaé skuteczno$¢ danego
rozwigzania.

> WDROZENIE | KONFIGURACJA

Podstawowa konfiguracja Fireboxa jest
stosunkowo prosta, co charakteryzuje
wiekszo§¢ urzadzen UTM dostepnych
na rynku. Przed podlaczeniem urza-
dzenia nalezy je najpierw aktywowac
na stronie producenta i dopiero potem
mozna je podpia¢ do sieci. Domyslnie
pierwszy port (numerowane od 0) pre-
konfigurowano jako External, co oznacza

Firewatch pozwala na podglad ruchu sieciowego w czasie rzeczywistym.
|
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polaczenie z niezaufang, potencjalnie
niebezpieczng strefy — internetem. Ko-
lejny port domyslnie ustawiony jest jako
Trusted, a wiec odpowiada zaufanej, lo-
kalnej sieci LAN. Na porcie tym uru-
chomiony jest réwniez serwer DHCP
Wystarczy zatem podpia¢ do niego kom-
puter, aby polaczy¢ sie z webowym inter-
fejsem konfiguracyjnym WebGUI.

W momencie aktywacji uzytkownik
wybiera sposéb konfiguracji urzadzenia —
RapidDeply QuickStart lub Classic Activation.
Pierwsza metoda umozliwia pobranie
pliku konfiguracyjnego z prekonfiguro-
wanymi, rekomendowanymi ustawie-
niami UTM. Klasyczna aktywacja umoz-
liwia z kolei przeprowadzenie wstepnej
konfiguracji z wykorzystaniem kreatora.
W obu przypadkach Firebox umozliwia
inicjowanie polaczen z wewnatrz (TCE
UDE ICMP) oraz blokuje wszystkie po-
taczenia generowane od strony interfejsu
typu External. Kolejnym typem interfejsu
jest interfejs Optional, obstugujacy miesza-
na strefe bezpieczenstwa, odpowiadajaca
za realizacje strefy DMZ. Jesli z jakiego$
powodu istnieje konieczno$¢ wydzielenia
dodatkowego rodzaju interfejsu ze wzgle-
du na strefe bezpieczenstwa, mozliwe
jest zdefiniowanie interfejsu Custom. Poza
przypisaniem typu strefy bezpieczenstwa
kazdy z interfejséw moze by¢ okreslony
jako Bridge, VLAN, Disabled lub Link Aggre-
gation. 7 typami interfejséw powigzane
sa bezposrednio aliasy wykorzystywane
w procesie budowania regul firewalla
(np. Any-Trusted, Any-External).

M300 moze zosta¢ wdrozony w jed-
nym z trzech trybéw sieciowych: Mixed ro-
uting, Drop-in lub Bridge. Pierwszy tryb jest
zarazem domy$lng opcja i umozliwia wy-
korzystanie najwiekszej ilosci dostepnych
funkgji bezpieczenstwa. Firebox w trybie
Mixed routing pracuje jako standardowa

6 — [Liprofessional

Z tytu obudowy znajdziemy jedynie gniazdo zasilacza, wigcznik oraz kratke wentylatora.

Trudno wskazac
rownie wydajny
UTM oferujacy

tak rozbudowane
funkcje bezpieczen-
stwa I wydajnosc,
przy zblizonym
poziomie
wydajnoscl.

brama na brzegu sieci — kazdy z inter-
fejsow musi by¢ skonfigurowany w innej
podsieci, urzadzenie pracuje jako router
(wspierane protokoly routingu dyna-
micznego: RIB RIPng, OSPE OSPFv3
oraz BGP), realizuje translacje adresow
NAT itp. Tryb Drop-in, jak nazwa wska-
zuje, umozliwia wdrozenie bez koniecz-
nos$ci modyfikacji ustawien urzadzen
pracujacych w sieci lokalnej. W tej
konfiguracji UTM skonfigurowany jest
z pojedynczym adresem IP na wszyst-
kich interfejsach. Logicznie urzadzenie
w trybie drop-in umieszcza sie pomiedzy

routerem brzegowym a siecia LAN.
Ostatni tryb to klasyczny bridge pomie-
dzy interfejsami. Jak latwo si¢ domysli¢,
tryby drop-in oraz bridge niosg za sobg
wiele ograniczen wynikajacych ze specy-
fiki przetwarzania ruchu sieciowego.

Jesli juz wybrano odpowiedni tryb pracy,
mozliwe jest przejscie do konfiguracji za-
bezpieczen. Wigkszo$¢ czynnosci zwigza-
nych z konfiguracja zasad bezpieczenstwa
odbywa sie za posrednictwem menedzera
zasad WatchGuard System Manager lub
opcji Firewall Policies (WebGUT).

Jak juz wczesniej wspomniano, wiek-
szo§¢ mechanizméw bezpieczenstwa
dostepnych w formie subskrypcji wyma-
ga konfiguracji zasad przy uzyciu regut
proxy. Jest to specyficzne podejscie do te-
matu charakterystyczne dla produktéw
WatchGuard pracujacych pod kontrolg
systemu Fireware. Skuteczne i efektyw-
ne wdrozenie wymaga od administra-
tora dokladnego zapoznania sie z doku-
mentacjg, aby zrozumie¢ idee dziatania
firewalla bazujacego na regulach proxy.
Doswiadczenie zdobyte podczas pracy
z UTM-ami innych producentéw moze
by¢ malo pomocne. Jesli dodatkowo za-
mierzamy wykorzysta¢ pelny pakiet moz-
liwoéci dostepnych za posrednictwem
wszystkich mozliwych uslug subskrypcyj-
nych, nie obedzie sie bez wnikliwej anali-
zy i testéw przedprodukceyjnych.

> ZARZADZANIE | MONITORING

Mozliwoséci zarzadzania urzadzenia-
mi WatchGuard znacznie wykraczaja
poza standardy obowigzujace na rynku

Wiekszos¢ zaawansowanych mechanizméw bezpieczefistwa wymaga

uzycia regut proxy.
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PODSUMOWANIE

WatchGuard Firebox M300 to ciekawa
propozycja na rynku rozwiazan klasy
UTM przeznaczonych dla klientow

z sektora MSP. Nieszablonowe po-
dejScie do zagadnien bezpieczenstwa
z wykorzystaniem regut filtrowania
bazujacego na ustugach proxy poczat-
kowo moze wydawac sie skompli-
kowane. Tym bardzi S
zaawansowanych funkcji wykor
stujacych opcjonalng subskrypcje wy-
maga uzycia wiasnie regut tego typu.
MnogoS¢ mechanizmow bezpieczen-
stwa, wiaczajac w ta skaner antywi-
rusowy, antyspam, kontrole aplikacji
czy funkcje sandboksa w chmurze
APT, w pofaczeniu z imponujaca
wydajnoscig w tej klasie rozwigzan

sprawiajg, ze testowany model moze

okazac sie ciekawym wybarem. Prze-
mawia za tym rowniez konkurencyjna
cena i przejrzysty model licencjono-
wania. Trudno wskazac rownie wydaj-
ny UTM oferujacy tak rozbudowane
funkcje bezpieczenstwa i wydajnosc,
przy zblizonym poziomie wydajno-
Sci. UTM dodatkowo moze rowniez
petnic funkcje kantrolera Wi-Fi dla
punktow dostepowych WatchGuard.
UniwersalnoSc rozwigzania zastuguje
na duzy plus. Trzeba jednak pamietac,
ze w przypadku wdrozenia tego typu
rozwigzan all-in-one konieczne jest
szczegotowe zaplanowanie | zdefinio-
wanie tego, co konkretnie zamierzamy
uzyskac jako efekt koncowy.

rozwigzan UTM. Administrator ma
do wyboru kilka metod zarzadzania —
za posrednictwem interfejsu WebGUI,
poprzez interfejs linii komend, a takze
za pomocg dedykowanego oprogramo-
wania instalowanego na stacji roboczej
WatchGuard System Manager. W przy-
padku administrowania pojedynczym
urzadzeniem §$wietnie sprawdzi sie
WebGUI. Interfejs jest dobrze zapro-
jektowany, a odnalezienie najbardziej
potrzebnych funkcji nie przysparza
trudnosci. Mnogo$¢ opcji i usta-
wien zwigzanych z bezpieczenstwem

sprawia, ze mimo logicznego ukladu
menu mozna sie w nim latwo pogu-
bi¢. Dotyczy to jednak specyficznych
ustawien, a po kilku dniach obcowa-
nia z WebGUI mozna nad nim zapa-
nowac.

System Manager duzo lepiej spraw-
dzi sie w przypadku zarzadzania wieksza
liczbg urzadzen, cho¢ nalezy przyznad,
ze konfiguracja i kontrola regul bezpie-
czenstwa za posrednictwem wbudo-
wanego Policy Managera jest znacznie
bardziej przejrzysta i intuicyjna. Podczas
instalacji System Managera mozna row-
niez zainstalowaé¢ dodatkowe ustugi,
takie jak Management Server, Log Ser-
ver, Report Server, Quarantine Server
oraz WebBlocker Server. To wlasnie za
posrednictwem Management Servera
mozliwe jest zarzadzanie wieksza licz-
bg urzadzenn WatchGuard. Zaréwno za
posrednictwem interfejsu  webowego,
jak i WSM mozliwy jest podglad w cza-
sie rzeczywistym dziatania filtrowania
na podstawie zaimplementowanych
regul firewalla Traffic Monitor. Funkcja
ta jest szczegélnie przydatna w poczat-
kowej fazie wdrozenia, kiedy konieczne
jest zdefiniowanie odpowiednich zasad.
Jedna z opcji mozliwych do skonfigu-
rowania tylko za posrednictwem WSM
jest Klaster FireCluster. Para dokladnie
takich samych urzadzen moze zostaé
skonfigurowana w trybie active-passive
lub active-active tylko za posrednictwem
interfejsu System Managera.

WatchGuard standardowo udostep-
nia tez dodatkowe narzedzie o nazwie
Dimension — do monitoringu, analizy
oraz wizualizacji ruchu sieciowego. Na-
rzedzie to dostepne jest w formie prede-
finiowanej maszyny wirtualnej przezna-
czonej na platforme VMware (plik OVA)
lub Hyper-V (plik VHD). Dimension
to narzedzie analityczne, umozliwiajace
podglad logéw w czasie rzeczywistym,
szczegélowych informacji o ruchu sie-
ciowym przetwarzanych przez urzadze-
nia WatchGuard, a takze generowanie
raportéw na podstawie gromadzonych
danych. Narzedzie to sklada sie z czte-
rech komponentéw: Log Collector, Ser-
ver, Log Database oraz Web Services.

TESTY

Log Collector odpowiada za zbieranie
logéw z urzadzen Firebox, klastréw Fire
Cluster oraz serweréw WatchGuard,
a takze ich agregacje w formie podsumo-
wan i raportéw. Server realizuje funkcje
API dla danych z logéw oraz zapewnia
utrzymanie ustugi Dimension. Web
Services dostarczaja interfejs webowy
uzytkownikom i administratorom, a Log
Database realizuje przechowywanie da-
nych. To scentralizowane narzedzie po-
zwala uzyskaé szybki wglad we wszyst-
kie aspekty dzialania rozproszonej sieci
urzadzen WatchGuard UTM. IT|

Autor jest architektem w miedzynarodowej
firmie z branzy IT. Zajmuje sie infrastruktura
sieciowo-serwerowa, wirtualizacjg
infrastruktury i pamiecia masowa

—
Werdykt

WatchGuard Firebox M300

Zalety

© wysoka wydajnosc w tej klasie
urzadzen

© rozbudowane mechanizmy
kontroli ruchu

© zr6znicowane mozliwosci
zarzadzania

(+] aplikacja Dimension

© stosunek cena/jakosc

(+] proste licencjonowanie

Wady

@ konfiguracja zaawansowanych
mechanizmow bezpieczenstwa
poprzez reguty proxy moze
wydawac sie skomplikowana

—

Ocena
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