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[S8] Bezpieczny, zdalny dostep do sieci
przedsiebiorstwa w oparciu o technologie SSL

VPN
$roda — 7 grudnia, Sala 2, godz. 12:55

Opis prezentacji:

W dzisiejszych czasach przedsigbiorstwa pragnace wdrozy¢ skuteczny system zdalnego dostgpu dla
swoich pracownikéw stajg przed trudnym wyborem. Klasyczne rozwigzania oparte o IPsec sg czesto
trudne w zarzadzaniu i instalacji, np. zarzadzanie zdalnymi uzytkownikami moze by¢ duzym
wyzwaniem czasowym i finansowym z powodu blokowania dostepu przez zapory ogniowe, routery
etc. Problemem jest takze czesta niekompatybilnos¢ rozwigzan IPsec.

Z drugiej strony dostepne na rynku rozwigzania oparte o technologie SSL VPN, pozbawione
wigkszosci wad IPsec, posiadajg jednak spore ograniczenia spowodowane niewielkg iloscig
obstugiwanych protokotdw, trudng instalacja i utrzymaniem.

W naszej prezentacji chcemy zaproponowac nieco inne podejécie do tematu bezpiecznego dostgpu
zdalnego przy uzyciu technologii SSL VPN, opracowane przez firme Watchguard we wspotpracy
z firma Citrix.

Firebox SSL VPN Gateway jest urzadzeniem zapewniajagcym profesjonalnie zabezpieczone
i niezawodne potaczenia VPN, udostepniajace pracownikom firmy zasoby i aplikacje wewnetrznej sieci
komputerowej poprzez zdalne, publiczne tacza. Rozwiazanie to faczy w sobie elementy pochodzace
zaréwno z technologii IPSec jak i SSL VPN jest jednakze pozbawione ich wad.

Jest to rozwigzanie sprzetowe, dlatego nie wymaga stosowania specjalnych narzedzi umozliwiajacych
zdalny dostep do aplikacji. Uzytkownik nie musi tez rekonfigurowa¢ sieci, kupowa¢ dodatkowych
produktow, ani instalowa¢ dodatkowego oprogramowania wewngtrz sieci czy tez na komputerach
zdalnych.

Uzytkownik fgczacy sie z zewnatrz z siecig firmy moze wykorzysta¢ jeden z dwoch trybdw potgczen:
Secure Access (tryb o petnej funkcjonalnosci, pozwalajacy pracowaé tak jak wewnatrz sieci) oraz
Kiosk (tryb przeznaczony dla osdb, ktore korzystaja tylko z przegladarki WWW, np. dla uzytkownikow
kawiarenki internetowej) gdzie ilos¢ aplikacji mozliwych do wykorzystania jest ograniczona.
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Wrazenie ,bycia” w biurze

Przechodzenie przez zapory

Dostep bez aplikacji klienckiej

Zabezpieczenie przed robakami

NN N

Zarzadzanie dostepem do aplikacii

Whbudowane wspotdzielenie pulpitu

Whbudowane zabezpieczenia komputera
klienckiego

Optymizacja pod VolP
Zalety rozwiazania Firebox® SSL VPN Gateway
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Urzadzenie Firebox® SSL VPN Gateway

Prowadzacy:

mgr inz. Jakub Wojnarowicz
Specjalista ds. Bezpieczenstwa firmy CCNS S.A., asystent w Instytucie Teleinformatyki Politechniki
Krakowskiej

Od 1999 roku zajmuje sie zagadnieniami bezpieczenstwa w sieciach komputerowych. Wspolpracuje
z kilkoma firmami branzy IT jako konsultant. Na state zwigzany z firmg CCNS S.A., w ktoérej zajmuje
sie rozwigzaniami bezpieczenstwa sieciowego.

Swojg wiedze pogtebia uczestniczac jako asystent naukowy w pracach badawczych Instytutu
Teleinformatyki Politechniki Krakowskiej.

Prywatnie interesuje sig starg motoryzacjg

E-mail: wojnarow@ccns.pl; tel. (+48) 501-717-999

Firma:
CCNS

CCNS pragnie pomaga¢ Panstwu w odnoszeniu sukcesow! Jestesmy firmg dziatajaca na rynku ustug
informatycznych od 1993 roku. Posiadamy wieloletnie doswiadczenie, wyszkolong kadre wtasng oraz
zespot doradcdw, ktére warunkujg powodzenie realizowanych przez nas projektéw. Uwazamy, zZe
podstawowymi elementami kazdego wspdiczesnie realizowanego przedsiewziecia winny byé ustugi
takie jak:

e archiwizacja danych,

» wydobywanie i agregacja informacji w czasie rzeczywistym,

o efektywne dostarczanie informacji do odbiorcy,

e ochrona danych i informacji przed niepowotanym dostepem,

o efektywne przetwarzanie danych.

Zagadnienie archiwizacji wigze sie z zapewnieniem mozliwosci tworzenia archiwum lub kopii
zapasowych danych. Wydobywanie i agregacja informacji w czasie rzeczywistym z baz danych
wymaga wydajnego sprzetu komputerowego. Dia efektywnego dostarczenia informaciji do odbiorcy
konieczna jest odpowiednia topologia i infrastruktura sieci komputerowej. Ochrona danych
i przesytanej informacji przed niepowotanym dostepem wymaga stosowania dodatkowych urzadzen.
Efektywne przetwarzanie danych wiaze sie takze z moZliwoscig zastosowan $rodkéw i narzedzi
informatyki w realizacji badan naukowych.

Specjalizujac sie¢ w zagadnieniach archiwizacji, ochrony danych i efektywnego przetwarzania
informacji, dziatalnos¢ nasza skupia sie wokét hasta:
~Zapewnienie pefnego bezpieczenstwa funkcjonowania Klienta w realiach e-gospodarki”

Petny zakres naszej dziatalnosci obejmuje ponadto:

e projektowanie sieci komputerowych wraz z doborem elementdw aktywnych,
tworzenie i serwis oprogramowania,

doradztwo IT,

audyty bezpieczenstwa informatycznego.

specjalistyczne szkolenia dotyczace rozwiazan firmy Watchguard®
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